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QUAN THANH KHE
Thanh khé, ngay 16 thdng 1 nim 2017

QUY PINH VE PAM BAO AN TOAN, AN NINH THONG TIN
TAI TRUNG TAM Y TE QUAN THANH KHE

Piéu 1. Pam bdo an toan mang va ha ting ky thuat
1. Phong may chi:

a) Phong may chu déc lap, phan cong b phan chuyén trach hodc can bo phu trach
CNTT truc tiép quan ly. Qué trinh vao, ra phong may chu phai duoc ghi nhan vao
nhét ky quan ly phong may chu;

b) Phong may cht phai dam bao cac dleu kién cho nhimg thiét b dat trong d6 hoat

dong on dinh, cac diéu kién t6i thidu gom duoc bo tri & khu vuc ¢6 diéu kién an ninh, /
t6t; kho rao, c6 didu hoa khong khi; nguén cung cép dién 6n dinh va c6 dy phong; c6 [i:
binh chita chay hodc hé théng tu déng canh bao, chita chay khan cap; phong, chéng *\ )
sét;
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¢) Trudng hop dic biét khong b tri dugc ' phong may chu ddc 1ap, c6 thé ghép chung
v6i cac bd phan khac nhung phai b tri, lip dat hé thong may chu va thiét b mang
dung chung trong tu mang (Rack) va dam bao cac diéu kién cho céc thiét bi nay hoat
dong theo quy dinh tai Piém b Khoan 1 Didu nay.

2. Thiét lap cic co ché bao vé mang néi bj:

a) Khi c6 két nbi mang ndi bd véi mang ngoai (nhu: internet, mang co quan khéc) can
str dung hé thong phong thi, bao vé mang ndi bo (nhu: thiét bj tuong lira chuyén
dung, phian mém tuong lia);

b) Hé théng mang khong day (Wifi) phai duoc thiét 14p mat khau truy cap di manh va
phan 16p mang riéng cho cac mady tinh truy cip mang khéng day, dinh ky thay d6i mat
khau, cham nhit ba thang phai d6i mot lan;

¢) T6 chire mé hinh mang ndi bo theo hudng str dung méy chi dé quan ly cac may
tram trong mang, han ché sir dung mé hinh mang khéng c6 méy cht quan ly cac may
tram. Cac co quan, don vi khi ¢6 nhu cau két ndi mang LAN cua cac don vi, b6 phén
truc thudc & xa, khong nim trong cung mot khu vuc can sir dung duong truyen riéng
dé tang cudng bao mat dit liéu trao ddi trén mang;

d) Xdy dung va ap dung céc bién phap bao vé, giam sat, ghi nhét ky hoat dong va
quén ly ha ting k¥ thuat, hé thdng théng tin nhim phong ngtra, ngan chan va phat
hién sém céc truy cép trai phép;




d) Thiét 1p, cdu hinh ddy du cac tinh ning cta thiét bj an toan mang. Thudng xuyén
ki€m tra nham kip thoi phat hién nhitng ddu hiéu bt thuong gdy mat an toan cho hé
thdng mang ndi b cua co quan, don vi;

e) Kiém soat chat ché viéc cai dit cac ph?in mém lén cac may chu va may tram, dam
bao tuéin thi quy dinh quan ly an toan, an ninh thong tin cta co quan, don vi va cac
quy dinh khéc c6 1ién quan;

g) Theo ddi thudng xuyén tinh trang 1ay nhiém va thuc hién loai bo phin mém ddc hai
khéi hé thong thong tin.

3. An toan cho may chii:

a) Thiét 1ap ché 46 tu dong cap nhat ban va 16 héng bao mat cho phdn mém hé diéu
hanh va cac phan mém tmg dung duoc cai dit trén may chu; dong tat ca cac cong
(Port) dich vu khi khéng st dung; thiét 14p chinh sach ghi luu tdp trong qua trinh hoat
dong (Log file) ciia moi mdy chii theo dinh ky tir 3 thang tré 1én;

b) Khi cin két ndi tir xa, nhit 1a tir Internet vao mdy chi dé quan tri, phai sir dung
phuong thirc két néi ¢6 ma hoa (vi du: SSH, VPN,...);

¢) Cac may chu chi dung dé cai dit cac phdn mém, dich vu dung chung cua co quan,
don vi; khong cai dit cac phan mém khong rd ngudn gbe, phin mém khéng c6 nhu
cau st dung. Khéng sir dung may chu dé duyét web doc bao, xem tin tirc, choi dién
tu,...;

d) Cai d¢it phdn mém phong, chéng virus, ma doc cho tt ca cac mdy chu, déng thoi
dam bao céc phan mém phong, chong virus, mi doc nay ludn duge cap nhét kha nang
nhéan dang virus, ma ddc mdi tir nha san xuét.

4. An toan khi si dung cac thiét bi lwu trir ngoai:

a) Viéc sir dung cac thiét bj luu trit ngoai nhur & cing di dong, cac loai thé nhé, thidt
bi Iuu trir USB phai quét virus trude khi doc hodc sao chép dit liéu;

b) Han ché téi da viéc st dung cac thiét bi luu trix ngoai dé sao chép, di chuyén dir
ligu.

Diéu 2. An toan dir liéu, co s& dir liéu

1. C4c hé théng phan mém, co sé dir liéu phai c6 co ché sao luu dir liéu du phong, dir
liéu dugc luu trit tai noi an toan, dong thdi phai thuong xuyén kiém tra d& dam bao
san sang phuc hoéi khi c6 sy co xay ra.

2. St dung mat ma dé bao dam an toan va bao mat dir liéu trong Iuu trit va giao dich
theo quy dinh ctia Nha nudc vé mat ma.

3. Quan Iy chit ché& viéc di chuyén céc trang thiét bi CNTT luu trir dit liéu, nhét 14 céc
thong tin thuéc danh muc bi mét Nha nuéec.
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4. Quan ly va phan quyén truy cip phin mém va co s dit liéu phu hop véi chite ning,
nhiém vu cua ngudi str dung.

5. Phin mém hé quan tri co s& dit lidu phai dugc thiét 1ap co ché tur dong va thudng
Xuyén cép nhét ban va 16 hong bao mat tir nha san xuét.
Piéu 3. Pam bio an toan trong hoat dong trao dbi thong tin trén mang

1. Vigc gtri thong tin trén mang phai dam bao:
a) Khong gia mao ngudn gbe cua thong tin;
b) Tuén thu quy dinh nay va quy dinh cua phap luat c6 lién quan.

2. Phén loai tai san thong tin theo cac tiéu chi vé gid tri, do nhay cam v tim quan
trong, tan suét st dung, thoi gian luu trir.

3. Thyc hién cac bién phap quan 1y phti hop véi tirng loai tai san thong tin d4 phén
loai

4. Khuyén khich ap dung cong nghé ma hoa, chit ky s,... khi chia sé, luu trit, trao déi
thong tin trén moéi trudng mang.

Diéu 4. Bao vé bi miat Nha nwée trong cong tac ing dung CNTT

1. Khéng dugc sir dung may tinh ndi mang dé soan thao vén ban, chuyén giao, Iuu trix
thong tin c¢6 ndi dung thudc bi mat nha nuéc; cung cdp tin, tai liéu va dua thong tin bi
mat nha nudc trén mang.

2. Khong duoc in, sao chup tai liéu bi mit nha nudce trén céc thiét bi két ndi mang.

3. Khi stra chita, khic phuc cac su ¢b cua may tinh dung soan thao van ban mét, cac
co quan phai bdo céo va c6 sy gidm sét, quan ly chat ch& cua co quan c6 thim quyén.
4. Co bién phap quan ly chit ché trong viéc sir dung va thanh ly tai san céc trang thiét
bi CNTT luu trit cac thong tin thudc danh muc bi mat Nha nude. Tuan thu Phap 1énh
bao v¢ bi mat Nha nudc va cac quy dinh khac ¢6 lién quan ciia Nha nude vé cong tac
bdo vé bi mat nha nudec.

Diéu S. Gidi quyét va khac phuc sir co an toan, an ninh théng tin

1. Déi v6i ngudi str dung:

a) Théng tin, bao céo kip thoi cho ngudi chuyén trach, phu trich vé cong nghé thong

tin ctia co quan, don vi khi phét hién cac su ¢b giy méit an toan, an ninh thong tin
mang trong qua trinh tham gia vao hé théng théng tin cta don vi.

b) Phéi hop tich cuc trong sudt qua trinh giai quyét va khic phuc su cd.
2. Déi v6i ngudi chuyén trach, phu trach vé cong nghé thoéng tin:

a) Théng tin, bdo céo lanh dao co quan, don vi.




b) Xir ly khan c4p: Khi phat hién hé thdng noi bd bi thn cong, théng qua cac dau hiéu
nhu ludng tin (traffic) ting 1én bét ngd, noi dung bj thay ddi, hé théng hoat dong chadm
bat thudmg cn thuc hién cac bude co ban sau:

Buéc 1: Ngit két ndi mdy chu ra khoi mang;
Budc 2: Sao chép nhat ky (log file) va toan bo dit liéu ctia hé thdng ra thiét bi Lwu trix;

Budc 3: Khéi phyc lai hé théng bang cach chuyén di liéu sao lvu méi nhét dé hé
thdng hoat dong trd lai binh thuong.

Lap bién ban ghi nhan su ¢ gay ra mét an toan, an ninh thong tin ddi v6i hé théng
thong tin cia co quan, don vi; déng thoi thu thap cac ching ci, déu vét va nguyén
nhan gy ra su c6 (néu cb); déng thoi bao cao su cd va két qua khéc phuc su ¢b cho
Thu trudng co quan, don vi.

c) Trong trudng hop phét hién su cd xdy ra ngoai kha néng giai quyét ctia co quan,
don vi phai bao céo ngay cho co quan cap trén quan ly truc tiép va S¢ Thong tin va
Truyén théng dé duoc hd tro, hudng dan va phéi hop khic phuc su cé; dong thoi tham
muu van ban bao cdo su ¢ giri S& Thong tin va Truyén thong, Coéng an tinh va cac
don vi ¢6 lién quan.

TRACH NHIEM PAM BAO AN TOAN, AN NINH THONG TIN
Piéu 6. Trach nhiém cua cac co quan, don vi

1. Thu truéng cic co quan, don vi chju trach nhiém truéc S Y Té, UBND Quan
trong cong tac dam bao an toan, an ninh théng tin d6i véi toan bd hé thong thong tin
cua don vi minh.

2. Thyc hién va chi dao CBCCVC va nguoi lao dong thudc thdm quyén quan 1y thuc
hién nghi€ém tic Quy dinh nay.

3. Tao diéu kién thuan loi cho nguoi chuyén trich vé cong nghé thong tin duoc dio
tao, bdi dudng chuyén mén trong linh vuc an toan, an ninh thong tin mang.

4. Quan tAm dAu tu cac thiét b phan cimg, phin mém lién quan dén céng tac dam bao
an toan, an ninh thong tin.

5. Huy bd quyén truy nhép vao hé théng théng tin, thu héi lai céc tai liéu, hd so, thong
tin lién quan tdi tai khoan cia CBCCVC chuyén céng tac, nghi huu hoic chim dirt
hop déng.

6. Khi c6 su cb hodc nguy co mét an toan, an ninh thong tin mang phai chi dao khic
phuc sur ¢ kip thoi va han ché thdp nhit mirc thiét hai c6 thé Xay ra, uu tién sir dung
lue luong k¥ thuét tai chd ctia don vi minh, ddng thoi 18p bién ban va béo céo bang
vin ban cho co quan c6 lién quan.

7. Phdi hop chit ché véi co quan Cong an trong cong tac phong ngira, diu tranh, ngan
chan cac hoat dong vi pham an toan, an ninh thong tin.

L
/n

/
IS

WA ET




Piéu 7. Nguoi chuyén trach, phu trich cong nghé théng tin tai cac co quan don
vi

1. Pugc dao tao, bdi dudng, hoc tap, nghién cir, tiép thu kién thirc, k¥ thuét va cong
nghé méi ddi vai linh vuc an toan, an ninh thong tin.

2. Quan ly chat ché viéc di chuyén cac trang thiét bj cong nghé thong tin luu trit cac
thong tin thugc danh muc bi mét nha nudec.

3. Thuc hién cép phat, thu hdi, cép nhat va quan ly tit ca cac tai khoan truy cap vao hé
théng thong tin ctia don vi; huéng dan nguoi sir dung thay ddi mat khau ngay sau khi
ding nhép lan dau tién; bao vé thong tin cua tai khoan theo quy dinh.

4. Trién khai ap dung cdc giai phap tong thé dam bao an toan, an ninh thong tin mang
trong toan hé thong, trién khai céc giai phap k§y thuat phong chong virus, ma doc hai,
thu rac cho hé thong va may tinh c4 nhén; kiém soét va c6 giai phép k¥ thuat chéng
truy cap trai phép vao hé thdng théng tin.

5. Thu'orng xuyén c4p nhat cac ban v4 16i ddi véi hé théng, cap nhat cac phién ban méi
d6i voi chuong trinh chéng virus.

6. Thuong xuyén sao luu dit liéu theo quy dinh; kiém tra dit liéu sao luu phai dam bao
tinh san sang, tin ciy va toan ven.

7. Thudng xuyén thyc hién phan tich, déanh gid va bdo cdo cac rui ro va nguy co giy

mét an toan, an ninh thong tin d01 v6i hé théng thong tin cua don vi; nguyén nhén gy 3
ra c4c rii ro va nguy co giy maét an toan, an ninh théng tin mang bao gom: Hién °
tuong tu nhién (nhiét do, khong khi, mua bio, sét), truy cap trai phép, virus, ¢ y lam ‘
thay dbi thong s6 cAu hinh hé thdng va pha huy dit liéu. Dong thoi tham muu va xay
dung phuong an han ché, khic phuc c4c rui ro va nguy co c6 théxay ra.

Piéu 8. Poi véi can b, cong chirc, vién chirc tai cac co quan, dom vi

N

a) Thudng xuyén cép nhét chinh sich, thii tuc an toan théng tin cta don vi va thuc
hién huéng din vé an toan, an ninh thong tin ctia can bd phu trach;

b) Han ché viéc sir dung chirc nang chia sé tai nguyén, néu sir dung chue nang nay
can bat thudc tinh bao mat bing mat khau va thuc hién viéc thu hdi chirc nang nay khi
da su dung xong;

d) Khi mé céc tap tin dinh kém theo thu dién ti, néu biét rd ngudi gui thu thi phai [vu
tap tin vao may tinh roi quet virus trude khi mo, khong duge mé céc thu dién tr c6
tap tin dinh kém c6 ngudn gdc khong rd rang dé phong, tranh virus, phin mém gidn
diép dinh kém theo thu;

d) Phai dit mat khiu truy nhap vao may tinh ctia minh, ddng thoi thibt lap ché db bao
v€ man hinh c6 sr dung mat khiu bao vé sau mot khoang thoi gian nhit dinh khéng
st dung mdy tinh. Khi gan thiét bj luu trir vao mdy tinh, khéng dugc truc tiép truy cap
ngay ma phai quét virus trudc;




e) Khi dat céc loai mat khau (6p tin, mdy tinh, thu dién tir, tai khodn phdn mém

quan Iy vén badn,...) nén nhiéu hon 8 ky tu, c6 ca sb va chix; dc“)ng thoi cac loai méat
khéu nén thay ddi sau mot khoang thoi gian dua vao st dung, néu c6 diu hiéu 16 phai
thay dbi ngay;

f) Khong cai dit phdn mém khéng r& ngudn gbe, xuit xir; khong truy cép nhitng trang
web c6 nfi dung khong lanh manh, khéng ma nhitng thu dién tir khéng rd dia chi
ngudi gui
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